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ПОЯСНИТЕЛЬНАЯ ЗАПИСКА

В рамках курса студенты изучают основные принципы построения современных корпоративных вычислительных сетей, участья конфигурировать телекоммуникационное оборудование, настраивать различные сетевые сервисы. Курс знакомит студентов с основами построения глобальных сетей, рассматриваются принципы проектирования корпоративных IP сетей, маршрутизации в Internet. Основной упор в курсе делается на изучение технологии построения современной IP сети и практическое применение  маршрутизаторов и коммутаторов. Кроме того, изучаются также технологии виртуальных сетей, беспроводные сети, базовые средства обеспечение безопасности корпоративных сетей, внедрение адресных служб IP, поиск и устранения ошибок в корпоративных сетях.

Курс рассчитан на студентов, имеющих базовые знания по основам компьютерных сетей.
В процессе изучения дисциплины студенты должны:

Иметь представление: об основных терминах и понятиях архитектуры корпоративных вычислительных сетей, о методах построения и анализа эффективности применения вычислительных сетей;

Знать: принципы организации взаимодействия абонентских систем в составе современных и перспективных вычислительных сетей, современное положение на рынке аппаратных и программных средств организации вычислительных сетей.

Уметь: организовывать и конфигурировать вычислительных сети, строить и анализировать модели вычислительных сетей, эффективно использовать аппаратные и программные компоненты вычислительных сетей при решении различных задач.
В курсе используется авторское учебное пособие а также материалы сетевой академии CISCO Астраханского государственного университета.

Материалы учебного курса рассчитаны на использование вместе с другими обучающими инструментами и упражнениями, включающими: 

- презентации, обсуждения и практические занятия в аудитории с преподавателем; 

-практические лабораторные работы с использованием сетевого оборудования в рамках аудитории Сетевой академии;

- интерактивную оценку знаний и журнал успеваемости;

-медиатор Packet Tracer;( данная версия программы включает специальный обучающий инструмент Packet Tracer 4.1. Packet Tracer поддерживает широкий диапазон физических и логических имитаций, например, предоставляет инструмент визуализации, облегчающий понимание внутренней сетевой инфраструктуры).

Упражнения Packet Tracer включают имитации сетей, игры, упражнения и задачи, расширяющие возможности обучения.

- дополнительное программное обеспечение для занятий в аудитории.

РАСПРЕДЕЛЕНИЕ 

ЧАСОВ ПО ТЕМАМ И ВИДАМ УЧЕБНЫХ ЗАНЯТИЙ

	Наименование  тем
	Количество аудиторных часов

	
	Всего


	        в том числе по видам учебных занятий

	
	
	Лекции
	Практические,

семинарские

занятия
	Лабораторные

занятия

	1
	2
	3
	4
	5

	Тема 1. Маршрутизация. Протоколы маршрутизации. Статическая маршрутизация

Тема 2. Динамические протоколы маршрутизации. Дистанционно-векторные протоколы маршрутизации. Таблица маршрутизации

Тема 3. Коммутация. Конфигурирование коммутатора. Концепция виртуальных сетей. Внедрение VTP и Spanning Tree

Тема 4. Беспроводные технологии. Конфигурирование беспроводного маршрутизатора

Тема 5. Глобальные технологии. Принципы проектирования корпоративных IP

Доступ к  WAN

Тема 6. Безопасность корпоративных сетей. Управление сетью. Внедрение адресных служб IP. Поиск ошибок в корпоративных сетях.
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	Итого аудиторных часов
	26
	13
	
	13

	Количество часов самостоятельной работы студентов
	44

	
	
	

	Всего часов
	70
	
	
	


СОДЕРЖАНИЕ КУРСА

Тема 1. Маршрутизация. Протоколы маршрутизации. Статическая маршрутизация

Введение в маршрутизацию и перенаправление пакетов. Маршрутизация. Протоколы маршрутизации. Внутри маршрутизация. CLI конфигурация и адресация. Построение таблицы маршрутизации. Функции определения пути и коммутации. Лабораторный практикум: конфигурация маршрутизатора.  Маршрутизаторы в сетях. Обзор конфигурации маршрутизатора. Обнаружение подключенных сетей. Статические маршруты с “Next Hop” адресами. Статические маршруты с выходными интерфейсами. Суммарный маршрут и маршрут по умолчанию

Поддержка и исправления статических маршрутов

Тема 2. Динамические протоколы маршрутизации. Дистанционно-векторные протоколы маршрутизации. Таблица маршрутизации

Классификация динамических протоколов маршрутизации. Метрики. Административные дистанции. Дистанционно-векторные протоколы маршрутизации. Обнаружение сетей. Поддержка таблицы маршрутизации. Маршрутные петли. Дистанционно-векторные протоколы маршрутизации в настоящее время.  RIP версии 1. RIPv1: дистанционно векторный, классовый протокол маршрутизации. Основы конфигурирования RIPv1 Обнаружение и исправление ошибок. Автоматическая суммаризация. Маршрут по умолчанию и RIPv1. VLSM и CIDR. Классовая и бесклассовая адресация.  RIPv2.  Ограничения RIPv1. Конфигурирование RIPv2. VLSM и CIDR. Обнаружение и исправление ошибок в RIPv2. Лабораторный практикум: конфигурирование RIPv2. Структура таблицы маршрутизации. Процесс просмотра таблицы маршрутизации. Процесс маршрутизации. EIGRP. Основы конфигурации EIGRP. Подсчет метрики EIGRP

Расширенная конфигурация EIGRP.  Лабораторный практикум: конфигурирование EIGRP

Протоколы маршрутизации по состоянию канала. Внедрение протоколов маршрутизации по состоянию канала. Основы конфигурации OSPF. Метрика OSPF. OSPF и сети со множественным доступом. Расширенное конфигурирование OSPF. 

Тема 3. Коммутация. Конфигурирование коммутатора. Концепция виртуальных сетей. Внедрение VTP и Spanning Tree

Коммутируемая архитектура LAN. Сопоставление коммутаторов специфическим функциям LAN. Конфигурирование коммутатора. Введение Ethernet/802.3 LAN.  Перенаправление кадров Ethernet с использованием коммутатора. Конфигурирование управления коммутатором. Конфигурирование безопасности коммутатора. Концепция VLAN.  VLAN Trunking. Конфигурирование VLANов.  Поиск ошибок в VLANах.  Внедрение VTP. Введение в концепцию VTP. Функционирование VTP. Конфигурирование VTP. Внедрение протоколов Spanning Tree. Избыточные топологии второго уровня. Конфигурирование Spanning Tree протокола внутри VLAN. Конфигурирование Rapid Spanning Tree протокола внутри VLAN.  Внедрение маршрутизации между VLAN.  Введение в маршрутизацию между VLAN. Конфигурирование маршрутизации между VLAN. Поиск ошибок в маршрутизации между VLAN

Тема 4. Беспроводные технологии. Конфигурирование беспроводного маршрутизатора

Введение. Топологии беспроводных LAN.  Безопасность беспроводных LAN. Конфигурирование беспроводной точки доступа.  Разрешение ошибок беспроводных клиентов

Тема 5. Глобальные технологии. Принципы проектирования корпоративных IP. Доступ к  WAN

Обеспечение корпоративных интегрированных служб. Концепции технологий WAN.  Использование соответствующих WAN-технологий в ECM. Последовательные соединения Point-to-Point (точка-точка). Концепция PPP. Конфигурирование PPP. Конфигурирование аутентификации PPP.  Frame Relay. Основы Frame Relay.  Конфигурирование Frame Relay.  Расширенные сведения о Frame Relay. Расширенная конфигурация Frame Relay. 

Тема 6. Безопасность корпоративных сетей. Управление сетью. Внедрение адресных служб IP. Поиск ошибок в корпоративных сетях.

Понимание требований сетевой безопасности.  Безопасность маршрутизаторов Cisco.  Отключение неиспользуемых сетевых служб и интерфейсов на маршрутизаторе Cisco.  Управление устройствами с помощью Cisco IOS.  Списки контроля доступа (ACLs).  Использование ACL для безопасности в сетях.  Конфигурация обычного ACLs.  Конфигурация расширенного ACLs. 5.4 Конфигурация комплексного ACLs.  Широкополосные службы.  Технология VPN.  Внедрение адресных служб IP. Масштабирование сетей с помощью NAT. DHCP.  IPv6. Использование Cisco SDM для внедрения адресных служб IP. Поиск ошибок в корпоративных сетях.  Установление базиса сетевой производительности.  Устранение ошибок в  методах и приложениях. Типичные ошибки при построении WAN. Обнаружение ошибок в сетях. 
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